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hosted secure access
die praktische Losung fiir KMU

achermann consulting ag
Rechenzentrum Standort Luzern
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Mit der wachsenden Veranderung zu mehr Mobilitdt und Arbeitsflexibilitat fir
Mitarbeitende stehen Unternehmen vor der organisatorischen Herausforderung,
schiitzenswerte Firmenressourcen ausserhalb des Firmennetzwerkes (LAN)
verfiigbar zu machen. Mobile Anwender, wie Aussendienstmitarbeiter, externe
Berater, Treuhander sowie auch Homeoffice Anwender bendtigen den sicheren
Zugriff auf firmeninterne Business Applikationen und Daten des Unternehmens.

achermann consultingag(ac-ag) bietetmithosted secureaccesseine kostengiinstige
Losung an, welche vollumfanglich die oben beschriebenen Bediirfnisse des Kunden
abdeckt. Mit dem Abonnement hosted secure access braucht das Unternehmen kei-
ne eigene, aufwandige technische Losung, sondern abonniert den Dienst bei ac-ag.
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Welchen Nutzen bringt
hosted secure access?
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Der hosted secure access Service von ac-ag ermoglicht den Abonnementen den
verschliisselten und sicher authentifizierten Zugriff auf Programme, Systeme (PC
oder Server) sowie Dateien und Datenstrukturen. Je nach individuellem Bediirfnis
desKundensinddie Programmeund Datenim Firmennetzwerkinstalliertoderwer-
den als Dienstleistung durch ac-ag angeboten. Beispiele fiir solche kombinierten
Dienstleistungen sind: Microsoft Hosted Exchange mit Outlook Web Access (OWA),
WebTrends 7.0 fiir Webhosting bei ac-ag, Monitoring- & Uberwachungsservice mit
WhatsUpGoldV11,DatenablageundtdglicheSicherungbeiac-ag,IntranetundExtra-
net Hosting, Remote Desktop Verbindung oder Application Service Providing (ASP).
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Niedrige Gesamtbetriebskosten

Durchgehende Sicherheit

Verfligbarkeit

Skalierbarkeit

Voraussetzung Kunde

Es braucht folgende Grundvoraus-
setzungen, um die Dienste von hosted
secure access nutzen zu konnen:

Internetverbindung kundenseitig
Firefox oder Internet Explorer
Juniper Firewall fiir Site-to-Site VPN

e  Sicherer Remote- und Extranet Zugang auf Netzwerkressourcen ohne Ausbau
der eigenen IT-Infrastruktur und somit keine laufende Wartung

e  Einsparung von eigenen Investitions- sowie teure Ausbildungskosten fir eigene
Sicherheitsleute

e  Leistungsfahige Verschlisselung und Authentifizierung mit Hardware Token

e Hohe Datensicherheit durch SSL-VPN mit 128 Bit Verschlisselung

e Durch Monitoring und Logfiles kann jeder Angriffs- und Betrugsversuch nach-
vollzogen werden

e Hohe Verfiigbarkeit durch redundant ausgelegte Datenleitungen und Firewall-
Cluster System sowie hochverfiighare Radius Authentisierungsserver im haus-
eigenen Datacenter von ac-ag

e Der Service kann fir beliebig viele Benutzer jederzeit und ohne grosse Aufwande
erweitert oder reduziert werden

Ve https://secure.webcontent.ch/ - Secure Access SSL VPN Zugang - Startseite - Windows In_.. _
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Abonnementsbeschrieb

Kosten pro Benutzer / Monat in CHF

Ansatz fur Einrichtungs- und
Anpassungsdienstleistungen

achermann consulting's Secure Access SSL VPN Zugang, urs@ict-security.ch.

Herzlich Wilkommen.
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Beispiel: individuelle Benutzerkonsole im Browserfenster

hosted secure access Abonnement gemass Leistungsbeschrieb, inklusive Digipass

Token pro registrierten Account (second Authentifizierung). Die Mindestabonne-
mentsdauer fir diesen Service betragt 12 Monate.

1-5 Accounts CHF 35.00

6-20 Accounts CHF 30.00

21-49 Accounts CHF 25.00

Setup, Konfiguration und Anpassungen gemass individuellen Kundenbediirfnissen
durch Security-Spezialisten der ac-ag (aufgrund der Anforderungen wird eine Auf-
wandschatzung fir den Kunden erstellt).

CHF 200.00/ Stunde
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